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PERSONAL RESILIENCE IN INSIDER 
THREAT PROGRAMS: 

HARDENING THE TARGET



www.cdse.edu 2

TODAY’S PRESENTATION

• Host:  Rebecca Morgan, CDSE Insider Threat

• Guest: Dr. Richard Soto, DITMAC



www.cdse.edu 3

AGENDA

• Defining Personal Resilience

• Resilience in Insider Risk Mitigation

• Tools, Techniques, and Resources

• The Role of the Organization

• Audience Q&A

“Pain is inevitable, Suffering is optional”
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• Background 
– Operational Psychologist at USAF responsible for the behavioral health 

needs in the RPA community: prevention/resiliency/building human 
capital/optimizing performance and sanity evaluations.

– Forensic psychology training. 

• Role at DITMAC 
– Behavioral Science Advisor.
– Reporting threshold guidance and consultation related to serious threats, 

such as harm to self, with Threat Assessment SME and behavioral 
considerations, personal conduct, and criminal conduct, with Law 
Enforcement SME.

DR. RICHARD SOTO - DITMAC
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WHAT IS PERSONAL RESILIENCE?
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• Basics
– Sleep – protect it and see improved decision making, decreased irritability, and 

increased energy
– Nutrition – 25% of calories consumed are used by the brain; if calories are reduced 

(new year resolution), it decreases brain power, accuracy and speed in decision 
making, sleep, and increases irritability

– Physical activity – any kind of physical activity for at least 15 min, fast paced walking 
to high intensity exercise; 3‐5x week, goal is to get the heart rate up; brisk walk 
around the building, positive hormones and neurotransmitters such as endorphins, 
adrenaline, norepinephrine (concentration), and dopamine (alertness/flexibility) and 
decreases cortisol

– Social connections – neurotransmitters in the brain increase from social activity, 
oxytocin (love drug) and serotonin (balanced mood)

PERSONAL RESILIENCE
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How does compromised Personal Resilience relate to Insider Threat?

• Poor sleep means poor decision making, mistakes, and hyper focus on one 
problem area such as loneliness, debt, and physical ailments

• When we are struggling, we are more self‐focused, withdrawn, and antagonistic; 
a self‐centered mindset starts with distancing oneself, then insecurity, then fear, 
then anxiety, then frustration, and then anger, which potentially ends in violence

• Well balanced means more flexible, creative, adjusted to life’s difficulties/daily 
frustrations, more loving, forgiving, and sociable

PERSONAL RESILIENCE AND 
INSIDER THREAT
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• In Time of Need, you may consider seeking assistance from:

o Physician or health practitioner

o A spiritual advisor

o Friends or family

o Your organization’s support elements (HR, Supervisor, Mental Health 

Professional)  

IN TIME OF NEED
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People have a need to be connected!  
We are hard‐wired to identify with a group ‐ Our Tribe.

• Engage leadership at all levels. Leadership can create social engagement 
opportunities for people to connect and promote self‐care.

• Provide resources to all personnel (civilian, military, contractor). 
• Provide new staff a mission brief.  How do they fit into the mission and operations of 

your organization? What is their role in contributing, and what is the impact? 
• Establish credibility, acceptance, trust, and buy‐in from staff.
• Connect with your people. If there is a problem, there is a higher likelihood they will 

come to you. 
• Everyone in the office is a sensor. 

ORGANIZATIONAL RESILIENCE
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WHAT’S NEW AT CDSE?
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FY20 WEBINAR SCHEDULE• February 27 – The Psychology of Spies: Off‐Ramping From 
the Critical Pathway to Insider Attacks 

• March 12 – Industry Insider Threat Programs review and 
recommendations PERSEREC/Mitre

• April 30 – OUSD(I) A&A with Josh and Steve

• June 11 – Insider Threat Lab with PERSEREC

• August 6 – Table Top Exercise Job Aid Demo

• September 3 – Insider Threat Awareness Month Virtual 
Conference
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CDSE INSIDER THREAT SENTRY –
MOBILE APPLICATION FOR ANDROID AND IPHONE

Available Soon in 
iTunes App Store 
and Google Play
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WHERE TO FIND US


